
  



INTEGRASI TTE BSrE 

Balai Sertifikasi Elektronik (BSrE) merupakan unit pelaksana teknis di Badan Siber 

dan Sandi Negara (BSSN) yang mempunyai tugas melaksanakan penyelenggaraan 

sertifikasi elektronik guna mendukung sistem pemerintahan berbasis elektronik. 

Dasar pembentukan BSrE terdapat pada Peraturan Kepala Lembaga Sandi 

Negara Nomor 15 Tahun 2016 tentang Organisasi dan Tata Kerja Balai Sertifikasi 

Elektronik.  

 

Alur Layanan 

 
 

Sebelum melakukan integrasi, hal yang harus dilakukan adalah melakukan 

instalasi peralatan seperti: 

• Visual Studio Code / Notepad++ 

• FileZilla 

• Putty 

• Insomnia 

  

https://docs.simgos2.simpel.web.id/docs/pengantar/peralatan/


EMPAT TAHAPAN INTEGRASI 

Disarankan untuk berkoordinasi dengan Diskominfotik Kab/Kota masing-masing sebelum 

melaksanakan empat tahapan integrasi atau bersurat ke Diskominfotik untuk konsultasi: 

https://s.id/konsultasi_kominfo 

1. KONSULTASI PRA INTEGRASI 

a. Berkoordinasi ke Diskominfo untuk melakukan reservasi Zoom bersama BSrE.  

https://s.id/reservasi_konsultasipraintegrasi 

b. Persiapan Integrasi Sistem 

1) Informasi Dokumen Keluaran Aplikasi 

2) Pemisahan Akun Pengguna 

3) Form Passphrase 

4) Nonaktifkan Fitur Auto Complete 

5) Tidak Menyimpan Passphrase 

6) Menggunakan SSL 

7) Notifikasi Penanda Tangan Berhasil 

8) Notifikasi Penanda Tangan Gagal 

9) Perekaman Log Gagal Tanda Tangan 

10) Perubahan Status Dokumen 

11) Status Dokumen Keluaran: Valid 

c. 11 poin persiapan integrasi akan dipaparkan BSrE sebagai prasyarat integrasi. 

https://s.id/paparan_konsultasipraintegrasi 
 

2. INSTALASI MODUL 

a. Berkoordinasi dengan Diskominfotik memastikan modul E-Sign Development dan E-

Sign Production sudah terinstal atau belum. (Instalasi Modul dilakukan di server 

Diskominfotik) 

 

3. BIMBINGAN TEKNIS 

a. Petunjuk API Esign Client Service 

https://s.id/paparan_konsultasipraintegrasi 

b. Collection Postman Esign Client 

https://s.id/paparan_konsultasipraintegrasi 

c. Mendapatkan User Esign Development - (Berkoordinasi dengan Diskominfotik) 

d. Menyurat ke Diskominfo untuk Credential Esign Client Development 

e. Langkah-langkah login eSign Client: 

a) Login menggunakan User Development 

 
 

 



b) Pilih menu API Credentials kemudian edit untuk disesuaikan. 

 
 

c) Sesuaikan Username, Password, IP Endpoint Aplikasi (SIMGos), dan User 

Status 

 
 

f. Masukkan URL , lakukan Encode Base64 User & Password di Properti Config-

Integrasi TTE 

a) Terlebih dahulu lakukan Encode Base64 Username dan Password Esign Client 

Development melalui: https://www.base64encode.org 

 
 

 



b) Sesuaikan di Properti Config 

 
 

c) Sesuaikan: 

• URL disesuaikan dengan IP Endpoint User Esign Client Development 

• Username yang sudah diubah Encode Base64 

• Password yang sudah diubah Encode Base64 

• Enabled diubah dari false ke true, 

Contoh config: 

{"url": "http://xxx.xxx.xxx.x/api", "driver": "TTE.V1.Driver.BSrE", "footer": 

"Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai 

Besar Sertifikasi Elektronik (BSrE), BSSN<br>Untuk verifikasi keaslian tanda 

tangan elektronik, silahkan unggah dokumen pada laman <a style=\"color: 

#1678c5\" 

href=\"https://tte.komdigi.go.id/verifyPDF\">https://tte.komdigi.go.id/verifyPDF

</a>.", "params": {"tampilan": "invisible"}, "enabled": true, "timeout": 10, 

"password": "xxxxxxx", "username": "xxxxxxx"} 

 

d) Sesuaikan pada gambar di local.php 

‘tte’ => [ 

 “url” => ‘http://localhost/webservice/tte’, 

], 

‘timeout’ => 30, 

 

  



d) Uji Mandiri 11 Point Persiapan Integrasi 

Direkomendasikan untuk melakukan uji coba integrasi TTE di server development 

dan menggunakan user TTE development dari BSrE. 

• Informasi Dokumen Keluaran Aplikasi 

 
 

• Pemisahan Akun Pengguna 

 
 

• Form Passphrase 

 
 



 

• Nonaktifkan Fitur Auto Complete 

 
 

• Tidak Menyimpan Passphrase 

 
 

• Menggunakan SSL 

 
 

 

 

 



 

• Notifikasi Penanda Tangan Berhasil 

 
 

• Notifikasi Penanda Tangan Gagal 

 
 

• Perekaman Log Gagal Tanda Tangan 

 

  



• Perubahan Status Dokumen 

• Sebelum Tanda Tangan 

 
 

• Sesudah Tanda Tangan 

 
 

• Status Dokumen Keluaran: Valid 

• Browser Microsoft Edge Reader 

 

  



• Verifikasi https://tte.komdigi.go.id/verifyPDF 

 

 
 

4. UJI PENERAPAN MODUL (UAT) 

• Surat Pengesahan dari BSrE bukti telah terintegrasi 

• Menyurat ke Diskominfo untuk Credential Esign Client Production 

 

CATATAN:  

• Berkoordinasi dengan Diskominfo Daerah 

• Aktifkan Sertifikat Elektronik Dokter ke Diskominfo 

• Setiap tahapan harus reservasi di https://bsre.bssn.go.id/reservasi 

 

 

 

 

  

https://tte.komdigi.go.id/verifyPDF


Implementasi Tanda Tangan Elektronik (TTE) tersertifikasi BSrE BSSN di 

Sistem Informasi Manajemen Generic Open Source (SIMGOS): 

 

Login Dokter 

1. Login menggunakan URL HTTP masing-masing Faskes . 

 
 

2. Pada menu Master Pegawai Edit Pengguna sesuaikan dengan 

menambahkan NIK User Development yang diberikan Tim BSrE. 

 

3. Ubah Data Pegawai salah satu dokter dengan menyesuaikan NIP dan 

NIK menggunakan NIK User Development yang diberikan Tim BSrE. 

 

  



4. Login dengan HTTP serta menggunakan akun dokter yang telah 

disesuaikan sebelumnya. 

 

  

 

 

5. Pilih salah satu pasien yang akan diuji coba membubuhkan Tanda 

Tangan Elektronik. 

 

  



6. Misal akan dibubuhkan tanda tangan elektronik pada Cetakan Resume 

Medis dan pada notifikasi Cetak Resume Medis pilih “Tidak”. 

 
 

 

 

 

7. Klik Tombol Tanda Tangan akan muncul notikasi Tanda Tangan 

Dokumen pilih “ya”, maka akan muncul notifkasi Tanda Tangan 

Elektronik untuk memasukkan Passphrase (gunakan Passphrase 

Development yang diberikan Tim BSrE) dan pilih “OK”. 

 

  



8. Ketika tanda tangan elektronik sukses maka akan muncul “Dokumen 

berhasil ditanda tangani” membutuhkan beberapa saat untuk proses 

preview dokumen. 

 
 

 

 

9. Setelah ditanda tangani akan muncul: 

1) Daftar Dokumen yang di Tanda Tangani 

2) QR Code akan tampil 

3) Footer Tanda Tangan Elektronik 

4) Notifikasi View Signatures yang menampilkan detail Signature 

 

  

 



10. Akses URL: tte.komdigi.go.id/verifyPDF dan Unggah Dokumen PDF 

yang akan diverifikasi yang telah didownload sebelumnya melalui 

aplikasi SIMGos.

 
 

 

 

 

 

 

 

11. Informasi Dokumen akan muncul dengan notifkasi Dokumen ini 

memiliki tanda tangan digital. 

 

 

 

 



12. Selain itu dapat menampilkan detail Info Tandatangan. 

 

 


